Revisionen i LYSTKOM MISSIV
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Forbundsdirektion i LYSTKOM

For kinnedom till:
Kommunfullmaktige i Lycksele,
Vilhelmina, Storuman och Asele

Granskning av LYSTKOMS kontinuitetsplanering

EY har pa uppdrag av forbundets fortroendevalda revisorer genomfort en granskning av
LYSTKOMS arbete med kontinuitetsplanering. Syftet har varit att granska om
forbundsdirektionen har sakerstallt en tillracklig kontinuitetsplanering.

Viktiga slutsatser fran granskningen ar féljande:

e Forbundet har genomfort riskanalyser inom vasentliga verksamhetsomraden. Det
finns dock ingen samlad risk- och sarbarhetsanalys.

e Det finns en upprattad kontinuitsplan avseende hdlso- och sjukvdrdens adressregister
(HSA)! och Sdker IT Hélsa och Sjukvdrd (SITHS)?. Enligt var bedomning finns det fler
verksamhetsomraden dar forbundet bor uppratta kontinuitetsplaner, exempelvis
inom IT.

e Ingen uppfdljning av kontinuitetsarbetet ar genomford. Enligt var bedomning ar det
foljden av att det saknas ett helhetsgrepp om kontinuitetsplanering inom férbundet.

Utifran detta dr var sammanfattande bedomning att:

Forbundsdirektionen i samordningsférbundet LYSTKOM delvis har sakerstallt en tillracklig
kontinuitetsplanering

Utifran granskningsresultatet rekommenderar vi forbundsdirektionen att:

- Sakerstalla en andamalsenlig kontinuitetshanteringsprocess. Forslagsvis bor
arbetet inledas med att initiera en dialog med medlemskommunerna.

Vi emotser direktionens svar pa denna granskning per november 2024.

1 Databas som samlar information om alla personer och verksamheter inom sjukvarden i Sverige.
2 En av varden godkdnd metod fér inloggning i nationella vardsystem

Bilaga. Revisionsrapport kontinuitetsplanering LYSTKOM. EY, 2024.
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Sammanfattning

Pa uppdrag av de fértroendevalda revisorerna i samordningsférbundet LYSTKOM har EY
granskat om férbundsdirektionen har sdkerstallt en tillracklig kontinuitetsplanering.

Var sammanfattande bedémning &r att férbundsdirektionen i LYSTKOM delvis har
sakerstallt en tillrdcklig kontinuitetsplanering. Vi grundar var bedémning pa nedanstaende:

Kartlagt kritiska
verksamheter och
processer?

Upprattat
kontinuitetsplaner?

LYSTKOM

Delvis

Delvis

Séakerstallt en systematisk

uppféljning av
kontinuitetsplaneringen?

Utifran granskningsresultatet rekommenderar vi férbundsdirektionen att:

Sakerstalla en andamalsenlig kontinuitetshanteringsprocess. Forslagsvis bor
arbetet inledas med att initiera en dialog med medlemskommunerna.
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1. Inledning

1.1. Bakgrund

Samhallsstdrningar, det vill sdga olyckor, kriser eller krig, kan intréffa med oregelbundna
mellanrum och kan innebéra allvarliga konsekvenser fér samhaéllet och dess invanare.
Formagan att kunna uppratthalla samhallets funktionalitet och kritisk kommunal service
vid extraordindra handelser stéller hdga krav pa kommunen? och kréver inte séllan
skyndsamma insatser.

For att kommunen ska kunna férebygga, hantera och motsta stérningar erfordras en
effektiv kontinuitetsplanering. Kontinuitetsplanering &r formagan att efter avbrott eller
stérningar kunna fortsatta tillhandahalla varor och tjanster till en i férvdg accepterad
omfattning. Kontinuitetsplanering utgér en central del i kommuners krisberedskap. Stod i
kommuners arbete med kontinuitetsplanering finns i Myndigheten Fér Samhallsskydd och
Beredskaps (MSB) handbok i kommunal krisberedskap. Har framgar bland annat att
relevanta aktiviteter ar att kartldgga viktiga verksamheter och processer, identifiera
kritiska resurser, bestdmma acceptabla avbrottstider, genomféra atgarder som minskar
risken fér avbrott och skapa planer for att hantera de stérningar som kan uppsta.

Flera av kommunernas ansvarsomraden &r nddvandiga samhallsfunktioner att uppratthalla
i handelse av en stdrning. Det gdller bland annat dldreomsorg, social omsorg, VA-
forsdrjning, miljé- och halsoskydd och raddningstjanst. Med en effektiv
kontinuitetshantering kan kommuner snabbare aterhdmta sig och minska risken for
allvarliga konsekvenser av en stdrning. Det innebar kortare avbrottstider i kommuners
verksamheter och férebygger och forhindrar att personella, ekonomiska eller funktionella
varden skadas eller gar forlorade. Malet med kontinuitetsplaneringen &r att sékerstélla att
samhéllsviktiga verksamheter har en god férmaga att motsta och hantera stérningar sa att
de negativa effekterna pa samhallet blir sd sma som mdjligt vid en extraordindr handelse.

| sin risk- och vasentlighetsanalys ar 2024 har de fértroendevalda revisorerna i LYSTKOM
identifierat risker relaterat till Lycksele kommunkoncernens arbete med
kontinuitetsplanering. Revisorerna har darfor valt att genomféra en granskning av
Lycksele kommuns och LYSTKOMS arbete med kontinuitetsplanering.

1.2. Syfte och revisionsfragor

Granskningens syfte har varit att bedéma om férbundsdirektionen i LYSTKOM har
sakerstdllt en tillracklig kontinuitetsplanering. | granskningen besvaras féljande
revisionsfragor:

Har LYSTKOM kartlagt kritiska verksamheter och processer?

Har LYSTKOM uppréattat kontinuitetsplaner for att bibehalla kritiska
samhallsfunktioner vid avbrott och/eller stérningar?

o Finns tydliga riktlinjer och rutiner fér kontinuitetsplanernas genomférande?
Har LYSTKOM sdkerstallt en systematisk uppféljning av kontinuitetsplaneringen?

1 Kommunalforbundet LYSTKOM
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1.3. Metod och avgransning

Granskningen har skett genom intervjuer och dokumentstudier. Intervjuer har genomforts
med ledande tjanstepersoner i berdrda verksamheter.

En granskning av Lycksele kommun har genomforts under 2023. Den granskningen avsag
kommunstyrelsen genom dess 6vergripande arbete med kontinuitetsplaneringen.
Darutdver granskades socialnamndens arbete med kontinuitetsplaneringen inom
dldreomsorgen och LSS och utbildningsndmndens ansvar fér grundskolorna. Aven det
kommunala bolaget LAVAB inkluderades utifran bolagets arbete med VA-férsérjning och
avfallshantering, samt myndighetsndmndens arbete utifran ndmndens ansvar for
raddningstjanstens verksamhet.

Granskningen av LYSTKOM avser ar 2024 och fokuserar framfér allt pa férbundets
ansvarar for drift av medlemskommunernas vaxeltelefoni och IT-system.

Berdrda tjdnstepersoner inom forbundet har last ett rapportutkast for att sdkerstélla ett
korrekt faktainnehall i rapporten och att rapporten inte innehaller sekretessklassad
information.

Vi anvander féljande beddmningsskala for bedémning utifran revisionsfragorna:

| allt vasentligt ' Grén
uppfylld
Delvis uppfylld  Gul

Ejuppfylld  [IRGEHN

2. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten
eller interna regelverk, policyer beslutade av fullméktige. Kriterier kan ocksa ha sin grund i
jamfdrbar praxis eller erkand teoribildning. | denna granskning utgdrs de huvudsakliga
revisionskriterierna av:

Lag (2006:544) om kommuners och regioners atgarder infér och vi extraordinara
handelser i fredstid och hojd beredskap (LEH), bland annat 2 kap. 1§
Kommunallagen (2017:725) 6 kap 1, 6 §§.

Halso- och sjukvardslagen (2017:30), bland annat 12 kap. §1.

MSB:s vagledningar, framst handbok i kommunal krisberedskap

Férbundsordning LYSTKOM (2021)
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3. Granskningsresultat

3.1. Kartlaggning av kritiska verksamheter och processer

Avsnittet syftar till att svara pa om férbundet har kartlagt kritiska verksamheter och
processer samt behovet av resurser.

Revisionskriterier

| MSB:s handbok i kommunal krisberedskap framgar att kommunen ska kartldgga viktiga
verksamheter och processer som en del av kontinuitetshanteringen.

I 2 kap. 1 § st. 2 LEH anges att kommunen, med beaktande av risk och sarbarhetsanalysen,
for varje ny mandatperiod ska faststalla en plan for hur extraordindra hdndelser ska
hanteras.

3.1.1. lakttagelser

Aktuella évergripande styrdokument inom omradet
Foljande styrdokument med baring pa omradet finns beslutade:
Informationssakerhetspolicy (2023-10-26)

Styrdokumentet beskriver férbundets viljeinriktning for att hantera information pa ett
systematiskt och informationsséakert satt. | policyn finns ett antal mal och principer for
forbundets arbete med informationssakerhet. Darutéver framgar hur uppféljning av
arbetet ska ske (1 gang per ar) samt organisation, roller och ansvar for arbetet.

Riktlinje for systematiskt informationssdkerhetsarbete (2023-10-26)

Riktlinjen utvecklar de mal och principer som framgar av informationssakerhetspolicyn. |
dokumentets beskrivs mer i detalj vad som ska goras. | riktlinjen framgar hur risker ska
hanteras inom informationssdkerhetsarbetet och de delar som riskhanteringen ska
omfatta:

Avgransning

Konsekvensanalys
Informationsklassificering

Kravanalys

Riskanalys

Hantering av identifierade sdakerhetsbrister.

Tillhdrande riktlinjen finns ett antal rutiner som tagits fram inom LYSTKOM och dessa ingar
tillsammans i en handbok fér informationssdakerhet. Exempelvis finns rutin fér inférande,
drift, férvaltning och avveckling av IT-system, rutin for riskhantering -
informationssdkerhet (risk- och kravanalys, informationsklassning, tilltradesskydd med
mera) och rutin fér informationssakerhetsutbildning.
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Risk- och sarbarhetsanalys

Enligt intervjuade genomférs olika typer av riskanalyser inom IT- och
informationssdkerhetsomradena. Kopplat till de identifierade riskerna finns atgarder for
att minska och/eller bevaka riskerna. Daremot har ingen risk- och sarbarhetsanalys
genomforts inom forbundet. Vid intervjuer framkommer att ingen av
medlemskommunerna i férbundet har kontaktat LYSTKOM for att inkludera delar av
féorbundets verksamhet i sina egna risk- och sarbarhetsanalyser. Aven om intervjuade
framhaller att en risk- och sarbarhetsanalys bor tas fram inom forbundet, konstaterar de
att dialog behover féras med medlemskommunerna.

Som framgar av féljande kapitel finns en kontinuitetsplan framtagen. Den har enligt uppgift
foregatts av en risk- och sarbarhetsanalys. Analysen &r dock inte dokumenterad och det
har darfor inte varit mojligt att verifiera om den upprattats.

Granskningen av kontinuitetsplanering i Lycksele kommun ar 2023 visade att det fanns en
plan fér kontinuitetsarbetet (inkl. genomférandet av en arlig risk- och sarbarhetsanalys)
dar LYSTKOM fanns med som en part. Enligt foretradare fér LYSTKOM har de inte haft
dialog med kommunen i denna fraga.

3.1.2. Bedémning

Vi bedémer att LYSTKOM delvis har kartlagt kritiska verksamheter och processer.
Granskningen visar att det forekommer olika riskanalyser inom delar av férbundets
verksamhetsomrade. Enligt var bedémning bér dock verksamheten analyseras i sin helhet
och med fordel utifran MSB:s rekommendationer.

3.2. Kontinuitetsplaner

Detta avsnitt dmnar till att svara pa om kontinuitetsplaner har uppréttats for att bibehalla
kritisk kommunal service vid avbrott och/eller stérningar.

Revisionskriterier

| 4 & Férordning (2006:637) om kommuners och regioners atgdrder infér och vid
extraordindra hdndelser i fredstid och héjd beredskap framgdr att varje kommun ska ha de
planer som behévs fér verksamheten under héjd beredskap. Planerna ska innehdlla
uppgifter om den verksamhet som &r avsedd att bedrivas under h6jd beredskap.

I MSB:s handbok i kommunal krisberedskap tydliggors vilka planer kommunen ska ha for att
hantera avbrott eller stérningar som kan uppsta. Kommunen ska ta fram styrdokument fér
planering avseende krisberedskap, sa som exempelvis kontinuitetsplaner fér kommunens
samhéllsviktiga verksamheter. En kontinuitetsplan ska innehalla information som hjélper
personalen att veta vad den ska géra vid en stérning i en kritisk aktivitet eller resurs. Syftet
dr att kunna upprétthalla verksamheten pd en tolerabel niva och att kunna aterstélla
resursen sa fort som mdjligt. Planen ska vara enkel och tydlig, kommunicerad till och vad
av berord personal samt tillgdnglig for alla som kan anses behdva den. Kontinuitetsplanen
bér innehdlla féljande:
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Reservrutin
Aterstéliningsrutin
Atergangsrutin

Nd&dvdndiga kontaktuppgifter.

| 2 kap. 8 § Lag (2006:544) om kommuners och regioners atgdrder infér och vid
extraordindr hdndelse vid fredstid och hojd beredskap (LEH) anges att kommunen ska se till
att fortroendevalda och anstélld personal far den utbildning och 6vning som behévs for att
I6sa sina uppgifter vid extraordindra hdndelser och kriser.

3.2.1. lakttagelser

Som tidigare beskrivits finns inget styrdokument inom LYSTKOM som berér
krishantering/kontinuitetsplanering.

Forbundet har dock tagit fram en kontinuitetsplan for hdlso- och sjukvardens
Adressregister (HSA)? och Sé&ker IT Hélsa och Sjukvard (SITHS)?. Planen &r antagen av
medlemskommunernas respektive ledningsgrupper under 2020 och reviderades senast i
bdrjan av ar 2023. Kontinuitetsplanen beskriver, avseende HSA, verksamhetens
reservrutiner om de system som har ett beroende mot HSA inte ar tillgangliga. Avseende
SITHS beskriver planen verksamhetens reservrutiner nar SITHS paverkas av brist pa
resurser och andra beroenden.

Férbundet jobbar enligt intervjuade med kontinuitetsplanering inom IT, men det finns inget
dokument som beskriver arbetet i sin helhet. Ett arbete med att ta fram kontinuitetsplaner
har dock inletts tillsammans med en extern konsult. Trots att det inte finns en formell
kontinuitetsplan finns exempelvis en handlingsplan for incidenthantering, en
beredskapslinje dygnet runt samt konfigurationer och datahallar fér att undvika
driftsavbrott.

3.2.2. Bedémning

Vi beddmer att LYSTKOM delvis har uppréattat kontinuitetsplaner for att bibehalla kritiska
verksamheter. Granskningen visar att det finns en kontinuitetsplan inom HSA och SITHS
och att arbete med att formalisera kontinuitetshanteringen pabdrjats inom IT-omradet.

3.3. Uppféljning av kontinuitetsplaneringen

Detta avsnitt dmnar till att svara pa om kommunen har sdkerstéllt en systematisk
uppfolining av kontinuitetsarbetet.

Revisionskriterier

Av MSB:s checklistor och vdgledningar fér kontinuitetsarbete framgar att uppféljning och
férbattring dr viktiga delar av ett systematiskt kontinuitetsarbete. Det handlar om att f6lja
upp arbetet enligt férutbestdmd metod, kommunicera resultatet och utvdrdera det samma
for att vidareutveckla arbetet.

2 Databas som samlar information om alla personer och verksamheter inom sjukvarden i Sverige.
3 En av varden godkand metod fér inloggning i nationella vardsystem
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3.3.1. lakttagelser

Vid intervjuer framgar att det inte sker nagon systematisk uppféljning inom omradet.
Intervjuade konstaterar att det i allmanhet sker sporadiskt arbete inom
kontinuitetsplaneringens olika delar, men att systematiken inte &r pa plats.

3.3.2. Bedémning

Vi bedémer att LYSTKOM inte har sdkerstéllt en systematisk uppfdljning av
kontinuitetsplaneringen. Granskningen visar att det inte sker ndgon systematisk
uppfdljning inom omradet. Enligt var bedémning &r det féljden av att det saknas ett
helhetsgrepp om kontinuitetsplanering inom férbundet.
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4. Sammanfattande beddmning

Var sammanfattande bedémning &r att férbundsdirektionen i LYSTKOM delvis har
sakerstallt en tillracklig kontinuitetsplanering. Vi grundar var bedémning pa nedanstaende:

Kartlagt kritiska
verksamheter och
processer?

Upprattat
kontinuitetsplaner?

LYSTKOM

Delvis

Delvis

Sédkerstallt en systematisk

uppféljning av
kontinuitetsplaneringen?

Utifran granskningsresultatet rekommenderar vi férbundsdirektionen att:

Sakerstalla en dndamalsenlig kontinuitetshanteringsprocess. Forslagsvis bor
arbetet inledas med att initiera en dialog med medlemskommunerna.

Lycksele juni 2024

Max Stenman, projektledare

Verksamhetsrevisor, EY

Christer Brubacken, uppdragsledare
Certifierad kommunal yrkesrevisor, EY
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                    Intygande och samtycke
                

                
                    
                        Med min signatur godkänner jag innehållet och alla datum i följande dokument, som identifieras av en dokumentnyckel och sitt kryptografiska hashvärde.
                    

                    
                        Jag godkänner att mitt fullständiga namn, min IP-adress och mitt offentliga certifikat sparas och lagras digitalt i syfte att bevisa signaturens giltighet.                    

                    
                        Informationen inbäddas i signaturen och kommer att finnas tillgänglig för alla som har åtkomst till det signerade materialet.
                    

                    
                        Med min signatur godkänner jag det slutanvändaravtal (EULA) som gäller vid tiden för användningen av Penneo Digital signeringsplattform: https://penneo.com/eula                    

                

                
                    Dokument signeras

                    
                        
                            
                                
                                    
                                

                                
                                    Jag signerar dokumentet ""                                


                                
                                                                                                            - 
                                            på uppdrag av  
                                            som 

                                

                                
                                    
                                        Dokumentnyckel: 
                                    

                                    
                                        Dokumentets kryptografiska hashvärde : 
                                    

                                

                            

                        
                    

                

            


            
        

