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Beskrivning av drendet

Information aren av Vilhelmina kommuns viktigaste tillgangar. Oavsett om den ar pa papper
eller digitalt sa har den en avgorande roll for vara verksamheter varje dag. En
informationstillgang kan vara fysisk eller logisk och exempel pa informationstillgangar ar;
dokument, programvara, en mobiltelefon eller personuppgifter. Ett farskt exempel pa faror ar
den attack som en kommun i Norrbotten utsattes fori december 2021. Med 6kad
digitalisering kommer nya risker och hurvi hanterar riskerna har stor betydelse for var
formaga att uppratthalla och starka bade valstand och sakerhet.

Informationssékerhet ror alla. Det handlar konfidentialitet, riktighet och tillganglighet.

e Konfidentiell information farinte nas eller avslojas for nagon obehdrig.

e Riktiginformation innebér attinformation inte far obehdrigen féréandras, inte av
misstag och inte pa grund av funktionsstorning.

e Tillgangliginformation innebér att informationen gar att na av behdrig anvandare nar
det behovs och i ratt omfattning.

Informationssakerhetspolicyn &r organisationens viljeinriktning for informationssakerhet
uttryckt av organisationens ledning.

Riktlinjer som konkretiserar policyn kommer att tas fram av forvaltningen.
Férslag till beslut
Undertecknad rekommenderar KS besluta att

1. sanda informationssakerhetspolicyn till kommunfullmaktige fér antagande.
2. uppdra till férvaltningen att fortsatta arbetet med riktlinjer for informationssékerhet.

VILHELMINA KOMMUN

Personalavdelningen

Lena Mikaelsson

tf informationssakerhetssamordnare
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Informationssakerhetspolicy - Vilhelmina kommun

Inledning
Informationssékerhetspolicyn styr kommunens informationssékerhetsarbete med syfte att sikerstalla
hanteringen av verksamhetens information.

Informationssdkerhetspolicyn redovisar ledningens viljeinriktning och mal fér
informationssakerhetsarbetet. Policyn konkretiseras i ett antal styrdokument som exempelvis “Riktlinjer
forinformationssékerhet” som innehaller mer detaljerad information och regler for hur information far
hanterasinom kommunen.

Omfattning

Informationsséakerhetsarbete omfattar alla typer avinformationstillgangar som hanteras av Vilhelmina
kommun och arbetet skall vara bédde langsiktigt och kontinuerligt.

Med informationstillgangar avses all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av i vilken form eller miljé den férekommer.

Vilhelmina kommun arbetar aktivt for att skydda informationstillgangar fér att den alltid skall vara
konfidentiell, riktig och tillgénglig. Konfidentiell information far inte nas eller avsl®jas fér ndgon
obehdrig. Riktig information innebér att information inte far obehérigen férandras, inte av misstag och
inte pa grund av funktionsstorning. Tillgéangliginformation innebér att informationen gar att na av
behorig anvandare nar det behdvs och i ratt omfattning.

Ansvaret forinformationssakerhet foljer verksamhetsansvaret. Alla har ett ansvar att sikerheten
fungerar. Den som upptacker brister i informationssakerheten maste uppmarksamma sin chefeller
it-enheten pa det. Chefer pé alla nivéer har ett ansvar att aktivt verka fér en positiv attityd till
sakerhetsarbetet.

Syftet med Vilhelmina kommuns informationssiikerhetsarbete ir att
« informationstillgangar &r tillgéngliga endast for behériga
« informationstillgangar inte forandras eller paverkas odnskat eller utom kontroll
« informationstillgangar kan nyttjas efter behov i férvantad utstrackning och inom
dnskad tid.

Milen med Vilhelmina kommuns informationssikerhetsarbete ir att
« all personal har tillrackliga kunskaper om informationssékerhet i férhallande till
sina arbetsuppgifter
« informationsférsorjningen &r saker, effektiv och bidrar till 6kat skydd och stéd for
medarbetare, samverkande partners och tredje man
- informationssakerhetsarbetet ska bedrivas med tyngdpunkt pé risk- och
sarbarhetsanalyser samt férebyggande aktiviteter.
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