Svar p4 interpellation fran Lars Eliasson (M) — IT-sékerhet i Vilhelmina kommun

Interpellantens fraga giller varfor Vilhelmina kommun behandlar hur kommunen sékerstéller
att de kommunala verksamheterna fungerar vid 1T-attacker. Till att borja med vill jag tacka
interpellanten for den inskickade interpellationen och mdjligheten att informera om det
aktuella @mnet sikerhet och beredskap vid IT-attacker mot kommunen. Det ar relevanta
fragestéllningar som berdr alla kommuner i Sverige, déribland Vilhelmina kommun och dess
verksamheter. Foljande svar pa sakfragorna &r forankrade hos kommunchef Karl-Johan
Ottosson och I1T-chef Jonas Orberg:

Kommunstyrelsen, bland annat genom IT-enheten, foljer sedan en god tid tillbaks hédndelserna
i Sverige och omvérlden for att forstd monstren och i mojligaste man forebygga attacker,
intrang och informationsforluster. Att forespa hur nésta attack kommer se ut,
tillvigagangssittet, vilka som ar malet for attacken och darmed ockséa kunna forebygga
angreppen dr inte en enkel uppgift.

Vi har f6ljt hindelserna hos Kalix Kommun, Region Gotland, Svenska Kyrkan, COOP
Virmland, Hérjedalens kommun, Tieoty Evry, Vellinge kommun, Advania, Kalmar kommun,
Bjuvs kommun, Sofiahemmet, Jaimtlands rdddningstjinst, Norrmejeriet och forsokt dra
lardom av de attacker/intrang som de blivit utsatta for. Vi har for egen del ocksa férsk i
minnet nir vi blev utsatta for postnordviruset 2016/2017 och konsekvenserna av detta.

1. Hur sikerstills att kommunen inte drabbas av:
* dataintriang
* andra IT-relaterade manipulationer som falska mail
*manipulerade telefonsamtal/sms
*klonade roster
*fejkade videosamtal
*fullt utvecklad ”deepfake”?

For det forsta tror vi pé att bygga fungerande forvaltningsorganisationer dér rollerna for
stodsystemen ar faststéllda och att alla berdrda vet vem som ar systemégare, systemforvaltare
och systemadministrator. Oavsett driftform (lokaldrift, moln, on-prem eller SAAS) behdver
dessa roller finnas utpekade och alla ska veta vad som forvéintas av dem.

Att helt sdkerstdlla att kommunen inte kan drabbas av uppriknade “attacker” dr omdjligt. De
onda krafterna dr ofta steget fore i sina intrdngsmetoder. Nar ”frammande makt™ har mallést
pa en aktdr med avsikt att sabotera kommer det vara mycket svart att skydda sig. Ofta
kommer insatserna dé uteslutande att handla om skademinimering.

Men svaret dr, genom de stodsystem som idag finns for andamaélet (nationella
blixtmeddelanden genom CERT.se, brand vdgg, monitorering, avvikelsebevakning), genom att
kontinuerligt identifiera véra systemtekniska brister och véra konfigurationsbrister och
atgirda dessa, genom ett aktivt behorighetsarbete, genom utrangering av oskyddbar IT-
utrustning och genom breda eller riktade utbildningar av personalen kring innehéllet i
informationssédkerhetspolicyn och informationssékerhetsinstruktionen. Vi ser ocksd att genom
klustersamverkan, exempelvis med Regionen och AC-net, har vi tagit flera steg framét i
sdkerhetsarbetet och har fatt mer kunskap in i vara organisationer. Med mer resurser skulle vi



givetvis kunna fa snabbare framdrift p4 de omrdden dir vi genomfor atgirder men att
tillskjuta mer resurser har hittills inte varit aktuellt.

2. Vilka atgirder har kommunen vidtagit for att sikerstilla att den dagliga
kommunala servicen ska kunna fungera vid en IT-attack?

Till alla stodsystem som dr klassade som kénsliga finns framtaget en systemforvaltningsplan
(nagra, men inte alla systemégare/processigare har gjort detta). Parallellt med den har
systemégaren/processdgaren arbetat med kontinuitetsplaner for att manuellt kunna hantera
situationen som uppstar i samband med att stddsystemen skulle vara otillgéngliga (ndgra, men
inte alla systemégare/processidgare har gjort detta).

3. Vilka atgirder har kommunen vidtagit for att for att siikra att
sekretessbelagda eller andra kénsliga uppgifter ar skyddade vid en IT -
attack?

Genom ett aktivt arbete fran digitaliseringsgruppens ledaméter sa hanteras idag den storsta
delen av sddana uppgifter i det for verksamheten upphandlade stodsystemet. Dessa system ar
avsedda att inrymma kénsliga uppgifter och skyddas oftast av flerfaktorslosning med hog
tillitsniva. Datat i dessa system backupas sedan enligt vedertagen standard och enligt
verksamhetens krav. I de fall kinsliga data behandlas utan verksamhetsansvarigas,
digitaliseringsgruppens eller [T-enhetens vetskap (skugg-IT) finns inget skydd for den typen
av uppgifter.

4. Vilka atgirder har kommun vidtagit for att viktig information inte ska ga
forlorad om system slis ut?

Framst genom att skirpa kraven pa systemforvaltning och informationségarskapet.
Backupfragan ér central i detta sammanhang och flera av vara systemdriftande partners har
kontaktats och fatt redogora for hur dess backuprutiner ser ut och i vissa fall hur de kan
forbattras. Vilhelmina kommun rekryterar nu ocksé en informationssikerhetssamordnare som
ska vara verksam och drivande kring arbetet med informationsskyddet.

Sammanfattningsvis si pagar arbetet med den hér typen av beredskaps- och sékerhetsfragor
hela tiden. Ibland sdgs det att ”det enda sédttet att helt och hallet skydda sig mot IT-attacker ar
att inte anvinda IT 6ver huvud taget”, andra ganger sigs att ’det dr vi anvdnd are som &r det
storsta hotet nir det kommer till att sldppa in andra i vdra system”, och det finns sikerligen
mer eller mindre sanning i bada delarna. Vilhelmina kommun ligger dock vildigt bra till 1 det
totala arbetet med IT-sdkerhet, vilket jag tycker att vi ska ta med oss fran den hér drendet.
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